Zespot Szkot im. Henryka Sienkiewicza
w Grabowcu

,,Bezpieczenstwo w Siect”
program profilaktyczny

2009 - 2010

Grabowiec 2009



Wstep

Program profilaktyczny ,,Bezpieczenstwo w Sieci” jest skierowany do ucznidow, rodzicow
I wychowawcow Zespotu Szkot im. Henryka Sienkiewicza w Grabowcu.

Rozw6j] nowoczesnych technik informacyjnych niesie ze sobg wiele zagrozen
czyhajacych na mlodego czlowieka w sieci. Szkola ma obowigzek zapewniania opieki
dydaktycznej w kazdej sytuacji, w ktorej mtodziez korzysta z komputeréw. Program powstat
w celu zapewnia bezpieczenstwa uczniom korzystajacym w szkole z Internetu oraz zwigkszenia
swiadomosci Srodowiska lokalnego na zagrozenia ptynace z rozwoju nowoczesnych technik

informacyjnych.

Cele programu:

e zabezpieczenie szkolnego systemu komputerowego przed mozliwoscia dostepu ucznidw
do niewlasciwych tresci oraz przed zniszczeniem systemu;

e dostarczenie uczniom i ich rodzicom wiedzy dotyczacej zardéwno korzysci, jak 1 zagrozen
ptynacych z uzytkowania komputera i Internetu;

e ksztaltowanie postaw ucznidw, sprzyjajacych podejmowaniu racjonalnych decyzji,
zwigzanych z czasem i doborem tre$ci programow komputerowych oraz internetu, a takze
stosowania zasad zdrowego stylu zycia;

e nabywanie przez uczniow praktycznych umiejetnosci umozliwiajacych ochrong wiasnych
praw;

e podnoszenie swiadomosci ucznidow 1 ich rodzicow w zakresie ograniczen prawnych
wynikajacych z korzystania z komputera i Internetu,

e zrozumienie koniecznosci odpowiedniego zachowania, zgodnego z zasadami kultury
osobistej, w odniesieniu do spotecznosci internetowe;j (,,netykieta”);

e podnoszenie $wiadomosci rodzicow, zachgcanie do sprawowania kontroli nad czasem
oraz treSciami zdobywanymi przez dziecko korzystajace z komputera i Internetu,
np. poprzez zawieranie z dzieckiem umowy i jej egzekwowanie.

Realizatorami  programu s3 nauczyciele informatyki, nauczyciele poszczegélnych

przedmiotow, zaje¢ pozalekcyjnych, §wietlicy, biblioteki oraz pedagog szkolny.



Tres¢ programu
Oprogramowanie zainstalowane na komputerach w szkole.

Na kazdym komputerze szkolnym jest zainstalowany program umozliwiajacy kontrolg
nad korzystaniem z zasobow Internetu, celem ograniczenia dost¢pu do niecenzuralnych tresci
w tym stron z pornografig i przemocg oraz narkomania.

Cykl zaje¢ w ramach przedmiotu informatyka lub godzin z wychowawca oraz spotkan
z rodzicami.

W kazdej klasie szkoly podstawowej i gimnazjum w ramach przedmiotu informatyka lub
godzin z wychowawca realizowany jest cykl zaje¢ dotyczacych bezpieczenstwa dzieci
w Internecie.

Udzial w Dniu Bezpiecznego Internetu.

Dzien Bezpiecznego Internetu ustanowiony zostal z inicjatywy Komisji Europejskiej
w ramach programu ,,Safer Internet Action Plan” i ma na celu propagowanie dziatan na rzecz
bezpiecznego dostepu dzieci i miodziezy do zasobow internetowych. W ramach tego dnia
odbywac¢ si¢ beda wydarzenia w szkole zwigzane z ta tematyka: np.: konkursy, quizy, projekty
itp.

Efekty realizacji programu:
Realizacja programu prowadzi do nastgpujacych osiagnigc:

e wyczulenie ucznidéw 1 rodzicOw na zagrozenia, jakie niesie za soba zbyt dlugie
przebywanie w Internecie oraz nabycie umiejetnosci dostosowania czasu spedzanego
przy komputerze do realnych potrzeb ucznia,

e zwrdcenie uwagi na niebezpieczenstwa roéznego rodzaju, jakie moga czyha¢ na
uzytkownika w Sieci,

e wyrobienia nawyku wybiorczego 1 efektywnego korzystania z Internetu,

e nabycia umiejetnosci bezpiecznego sposobu korzystania z poczty elektronicznej
| komunikatorow z zachowaniem podstawowych zasad netykiety,

e Znajomos$¢ obowigzujacych norm prawnych dotyczacych pracy w sieci.



Zadania szczegétowe na rok szkolny 2009/2010

. Osoby .
Lp. Zadanie odpowiedzialne Terminy
Zabezpieczenie komputerow w pracowniach
informatycznych 1 bibliotece przed dostgpem do Dyrektor szkoty
1. niewtasciwych tresci, a systemu przed zniszczeniem: . na biezaco
) . . nauczyciele
program filtrujacy zasoby Internetu — Opiekun ucznia w - .
i . . informatyki
Internecie oraz aktualne oprogramowanie antywirusowe.
- p. lwona Karczmarz pazdziernik
2. Warsztaty dla nauczycieli na temat cyberprzemocy. 0. Ewa Radelczuk 2009
3 Pogadgnka dla czlonkow”Rady Rodzicow na temat 0. Iwona Karczmarz | grudzieh 2009
,Bezpiecznego Internetu”.
B . . TS — pazdziernik
4, | Kurse—lcaming dla gimnazjalistow - Znajomi p. Iwona Karczmarz | 2009 — marzec
nieznajomi.pl.
2010
Opracowanie dla uczniow szkoty podstawowej i rodzicow
5. zasad bezpiecznego korzystania z Internetu — ulotka p. Urszula Pazdan grudzien 2009
informacyjna.
Pogadanki i warsztaty dla rodzicOw na temat: ,,Zagrozenia p. Iwona Karczmarz grudzien 2009
6. o i X ! - p. Urszula Pazdan ,
wynikajace z uzytkowania komputera i Internetu”. styczen 2010
wychowawcy klas
Umieszczenie ulotki informacyjnej o zagrozenia .,
- . . . p. lwona Karczmarz grudzien
7. wynikajace z uzytkowania komputera i Internetu na
. . p. Urszula Pazdan 2009
stronie internetowej szkoly.
Udziat uczniow SP w konkursie ,,3... 2... 1... Bezpieczny grudzien 2009
8. Internet na Start!”. p. Urszula Pazdan — luty 2010
9 Przeprowadzenie pogadanek na temat ,,Bezpiecznego p. lwona Karczmarz | grudzien 2009
' korzystania z Internetu” na godzinach z wychowawca. wychowawcy klas styczen 2010
Przekazanie informacji rodzicom w formie ulotki .
10. . wychowawcy Kklas styczen 2010
podczas spotkan z wychowawca.
Przeprowadzenie w klasach IV — VI lekcji o dobrym
11 zachowaniu w Internecie z wykorzystaniem tresci Nauczyciele grudzien 2009
" | programu nauczania informatyki ,,Informatyka informatyki —maj 2010
Europejczyka”.
W%qczerye tresci bezpleczenstwg w Internec‘le c}o programu Wychowawey Klas | | grudzief 2009
12. | nauczania w klasach I - 111, realizujacych zaj¢cia z )
: ) o —I SP —maj 2010
komputerem - materiaty ze strony www.dzieckowsieci.pl.
Wilaczenie tresci b_ezpleczenstwa w Intern;m@ do | Wychowawcy Klas | | grudzie 2009
13. | programu nauczania w Klasach I - I1I, realizujacych zajecia .
-1l —maj 2010
z komputerem.
, . nauczyciele
14. Szkplqz konkurs na plakgt ,,Bqdz bezpieczny informatyki | luty 2009
w sieci” — kategorie SP. i Gim. :
plastyki
nauczyciele
15. | Ekspozycja w/w prac na terenie szkoty. informatyki i marzec 2010
plastyki
16. | ,,Dzien Bezpiecznego Internetu” w bibliotece szkolnej. nauczyciele luty 2010
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http://www.dzieckowsieci.pl/

biblioteki

Udzial szkoty w ogdlnopolskim ,,Dniu Bezpiecznego

p. Iwona Karczmarz

17. Internety” p. Urszula Pazdan luty 2010
' wychowawcy klas
Uwzglednienie tresci bezpieczenstwa w sieci p. Barbara Kondrat
18. w programie pozalekcyjnych zaje¢ komputerowych p. Urszula Pazdan na biezaco
progt P yjny Je P yen. p. Iwona Karczmarz ¢
Zredagowanie ankiety ewaluacyjnej programu
19. | ,,Bezpieczenstwo w sieci” z uwzglednieniem grup p- IL\J/;Zan;I?(Z?ézdr?lr;rz kwiecien 2010
wiekowych (sp i gim). P-
Przeprowadzenie ankiety ewaluacyjnej :
20. w klasach I — 111, IV — V1 oraz I-11l gimnazjum. wychowawcy klas maj 2010
p. Iwona Karczmarz
21. | Opracowanie wynikow ankiety ,,Bezpieczenstwo w sieci”. | p. Urszula Pazdan maj 2010
p. Barbara Kondrat
22. | Podsumowanie programu. nauczymelg maj 2010
informatyki

Zalaczniki:
Materialy szkoleniowe

1. Referaty

1.1 Zagrozenia wynikajace z rozrywki komputerowe;.

1.2 Komputer - przyjaciel czy wrég ucznia?

1.3 Zagrozenia wynikajace z uzytkowania komputera.

2. ,,Bezpieczenstwo dzieci w Internecie” — publikacja w ramach kampanii edukacyjnej

»Dziecko w Sieci” 1 programu UE ,,Safer Internet Action Plan” — materiaty dostepne

w bibliotece szkolnej.

Zalacznik 1.

1.1 Zagrozienia wynikajace z komputerowej rozrywki

Komputery nie wszystkim kojarza si¢ z pracg, edytorami tekstu, bazami danych,

rachunkami i projektami technicznymi. Gdyby zapyta¢ nastolatka, do czego shuzy pecet,

odpowiedz z pewnoscig brzmiataby: do grania. I nie bez racji gdyz tworzone obecnie gry

komputerowe s3 w stanie zafascynowac¢ kazdego - starannie dopracowana oprawa graficzna,

efekty 3D, znakomity dzwigk potrafig przyciagna¢ nie tylko dzieci, ale i dorostych. Nalezy

jednak pamiegta¢, ze podobnie jak filmy czy muzyka, tak 1 gry moga by¢ lepsze 1 gorsze.

Najlepsze tego typu programy, umiejetnie wykorzystane, moga rozwija¢ spostrzegawczos$¢

I refleks, umiejetnos¢ logicznego myslenia i podejmowania traftnych decyzji, a przede wszystkim
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gwarantujg swietng zabawe. Dla dzieci w wieku szkolnym najlepsze sa gry edukacyjne, ktore
bawigc przekazuja wiedzg. Na przyktad zwykle zadanie matematyczne zmieniajg w ciekawg
zagadke. Na opakowaniach gier znajduje si¢ przewaznie odpowiednia wskazowka, dla jakiej
grupy wiekowej dany produkt jest przeznaczony.

Komputerowa rozrywka to niezwykle preznie rozwijajgca si¢ galaz gospodarki na calym
swiecie. Rokrocznie firmy producenckie wypuszczaja na rynek setki nowych gier z coraz lepsza
grafika 1 dzwigkiem.

Gry komputerowe oferuja nam wigcej mozliwosci niz ksigzki czy filmy. Oto bowiem
z biernego uczestnika wydarzen stajemy si¢ glbwnym bohaterem, ktéry musi rozwikta¢ kolejne
zagadki.

Krazki multimedialne sg poswigcone réznym zagadnieniom. W salonach sprzedazy
oprocz hatasliwych gier dla najmtodszych czy wyspecjalizowanych kursow jezykow obcych
znajdziemy miedzy innymi wydawnictwa przeznaczone dla szerokiej rzeszy odbiorcow, ktore
zainteresuja kazdego, niezaleznie od wieku 1 wyksztalcenia. Dostgpne na rynku krazki zawieraja
duza porcje znakomitej, multimedialnej zabawy.

Komputer multimedialny, dzigki odpowiedniemu wyposazeniu, posiada mozliwo$¢
potaczenia roznych sposoboéw prezentowania informacji: tekstu, obrazu, dzwigku, animacji
i sekwencji filmowych.

Komputery przenosza dzieci do niezwyktej krainy wiedzy tylko wtedy, gdy siggniemy po
programy multimedialne.

Program multimedialny to taki, ktéory wykorzystuje wszystkie mozliwosci
multimedialnego komputera. Przebieg programu oraz jego dzialania ilustrowane sg elementami
multimedialnymi, np. dzwiekiem, obrazami.

Do czego moga by¢ przydatne poszczegdlne rodzaje programéw multimedialnych?
Miedzy innymi do tego, by samodzielnie uczy¢ si¢ danego przedmiotu, poszerzy¢ lub powtorzy¢
swe wiadomosci. W tym celu siggamy po odpowiednie programy edukacyjne.

Programy pozwalajace zglebi¢ lub poszerzy¢ nasz zaséb wiedzy 1 naby¢ nowe
umiejetnosci nazywamy programami edukacyjnymi.

Programy multimedialne maja zwykle ciekawg oprawe graficzng 1 dzwigkowa, a oprocz
tekstu zawierajg animacje, a nawet filmy ilustrujace przekazywane tresci. Czgsto tez z glosnikow

dociera do nas glos lektora przyblizajacego nam rdzne zagadnienia. Na tych, ktorzy chca



sprawdzi¢ swa wiedze¢, czekajg ciekawe quizy, zagadki 1 krzyzowki. Odpowiednie programy
utatwiajg nam nauke i1 sprawiaja, ze staje si¢ ona przyjemna.

Moéwigc o programach multimedialnych, nie mozemy zapomnie¢ o ulubionych przez
wielu grach. Rozwijaja w nas spostrzegawczo$¢, refleks, umiejetnos¢ szybkiego podejmowania
decyzji oraz zapewniajg wspaniatg zabawe.

Niezwykle bogatym zrddlem wiedzy jest takze sie¢ Internetu, ktora taczy miliony
komputeréw na §wiecie i umozliwia przesytanie informacji mig¢dzy ich uzytkownikami. Internet
na pewno pomoze nam zdoby¢ lub poszerzy¢ informacje na wiele tematow.

Wielka zaleta multimedialnych programow edukacyjnych jest to, ze poszczegdlne
zagadnienia przekazywane sg nie tylko za posrednictwem tekstu, lecz takze dzwicku, grafiki,
animacji czy sekwencji wideo.

Programy edukacyjne zache¢caja dzieci do zdobywania wigkszej wiedzy 1 urozmaicaja
nauke. Sg tym atrakcyjniejsze, im wigcej posiadajg elementow multimedialnych, ktére pobudzaja
dziecigca wyobrazni¢, pomagaja im tatwiej kojarzy¢, zapamigtywac i szybciej si¢ uczy¢.

Umiejetne potaczenie wesotych igraszek z nauka literek gwarantuje, Ze czas spedzony na
poznawaniu interaktywnych bajek zaowocuje wymiernymi efektami edukacyjnymi.
Interaktywno$¢ wspotczesnych basni polega na tym, ze nie tylko stuchamy opowiesci, lecz czesto
wptywamy na fabule poprzez wybor jednej z kilku akcji dostepnych w danej chwili.

Takie "komputerowe" ksiagzki maja przewage nad swoimi starszymi, papierowymi
poprzednikami. Przede wszystkim oferuja w wielu przypadkach nagrany glos lektora, ktory
odczyta bajke dzieciom nie umiejagcym czytaé. Poza tym pozwalajag w pewnych momentach na
poprowadzenie przez dziecko akcji utworu. Maty uzytkownik przestaje by¢ wowczas jedynie
odbiorca przekazywanych tresci, stajac si¢ aktywnym uczestnikiem interaktywnego spektaklu.
Mozliwos$¢ integrowania w strukture dziela jest tez znakomitym zadaniem edukacyjnym -
niejednokrotnie dziecko bedzie musiato rozwigza¢ zagadke logiczng, aby akcja potoczyta sig¢
dalej.

Dzi§ mate dziecko otoczone jest zewszad roznego rodzaju zdobyczami cywilizacji
i techniki, bardzo mocno jest przez nie odczuwana obecno$¢ komputera, dlatego w wielu
szkotach wykorzystuje si¢ technologi¢ informacyjng w kierunku wspomagania rozwoju matego
dziecka.

Najwieksza popularno$cig ciesza sie¢ programy komputerowe o tresciach zwigzanych

Z nauczaniem.



Zainteresowanie komputerem przejawiajg nawet dzieci, ktore catkiem niedawno zaczety
chodzi¢ 1 méwi¢. Na rynku nie brakuje odpowiedniego dla nich oprogramowania. Istotne jest,
aby nie hamowac¢ naturalnej ciekawos$ci dziecka. Najlepiej wiec zasiag$¢ razem z nim przed
monitorem komputera i wspolnie rozpoczaé zabawe. Nalezy jednak uwazaé, aby nie przesadzic¢ -
po dziesigciu, a najwyzej trzydziestu minutach powinnismy przerwa¢ i pozwoli¢ dziecku
opowiedzie¢ o wszystkim, co zobaczyto 1 czego nowego si¢ dowiedzialo.

Dzieci bywaja tak bardzo zafascynowane kolorowym $wiatem prezentowanym na ekranie
komputera, ze nierzadko z trudem udaje si¢ je odciggnaé od maszyny. Sygnatem alarmowym
powinna by¢ sytuacja, w ktorej dziecko przestaje si¢ interesowaé innymi rzeczami i mysli
wylacznie o zabawie z komputerem. Dlatego dobrze jest od samego poczatku ustali¢ odpowiedni
limit czasowy i stara¢ si¢ wytlumaczy¢ dziecku, ze przerwy w grze sg potrzebne - mozemy je
wykorzysta¢ na wspolny spacer lub cho¢by wykonanie kilku ¢wiczen gimnastycznych.

Gry prezentujace sceny przemocy w zadnym wypadku nie powinny trafia¢ w rece dzieci.
Nalezy wigc zwraca¢ uwage na to, co nasza pociecha przynosi od znajomych 1 instaluje na
komputerze. Jesli znajdziemy nieodpowiednie programy, nie powinniSmy dziecka karac,
poniewaz niczego to nie zmieni. Jedynym skutecznym sposobem jest rozmowa i proba
wyjasnienia mu, dlaczego ten typ gier jest szkodliwy.

Na zakup gier musimy mie¢ odpowiednio duzo czasu. Kiedy go znajdziemy, zabieramy
dziecko do sklepu, aby wskazato program, ktory bedzie mu si¢ najbardziej podobat. Nie nalezy
go naklania¢ do wyboru gry, a jedynie obserwowac, ktore najbardziej przypadaja mu do gustu.
Nastepnie wyrazamy swoje zdanie 1 okre§lamy, jakie 1 ile programow wchodzi w rachubg.

Obserwuje si¢ przejawy pozytywnego zachowania dzieci podczas pracy przy komputerze.
Oto najczestsze przejawy tych zachowan: wyrazanie radosci 1 zadowolenia, state wydtuzanie
czasu koncentracji, stata gotowo$¢ do pracy przy komputerze, duza koncentracja uwagi,
integracja grupy 1 wspOlpraca w jej ramach, gotowos$¢ niesienia pomocy innym, cierpliwos¢.

Komputer - to narzedzie pracy, ktére obecnie jest w poczatkowej fazie stosowania, lecz

uczynienie go niezbednym narzedziem pracy jest nieuchronne.

1.2 Komputer - przyjaciel czy wrég ucznia?

Komputer uznawany jest nie bez racji za najwazniejszy wynalazek ubieglego stulecia. To
genialne urzadzenie, ktére w pierwotnym zamysle swoich tworcow miato wspiera¢ prace
naukowcow 1 statystykow, dzi§ jest przedmiotem codziennego uzytku niewiele mniej

popularnym niz telewizor, a jego wszechstronne zastosowanie przerosto najsmielsze wyobrazenia
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konstruktorow 1 programistow. Komputer jest obecnie uniwersalnym narzedziem pracy,
niewyczerpanym zrodlem informacji, bardzo atrakcyjng formg rozrywki, czy sposobem
réznorodnego komunikowania si¢, czesto na ogromny dystans. Uzyteczno$¢ komputerow, czy
tez, mowigc bardziej ogdlnie szeroko pojetej technologii informacyjnej jest dzi$ tak ogromna, ze
trudno wyobrazi¢ sobie bez niej wspodiczesng cywilizacje w obecnym ksztalcie, do ktérego
jestesmy przyzwyczajeni. A jednak komputer, mimo tysigcy zastosowan we wszystkich galeziach
gospodarki niesie ze sobg rowniez sporo zagrozen, zwlaszcza dla podatnych mtodych ludzi.

Pokolenie wspotczesnych nastolatkow, wychowane od matego ,,na komputerze” inaczej
postrzega relacje miedzy cztowiekiem a technologig informacyjng. Dla nich wszechobecno$¢
nowoczesnej elektroniki jest czyms$ oczywistym 1 wrgcz nie wyobrazajg sobie innej sytuacji.
Oderwani na dhuzej od swoich telefonow komorkowych, gier i Internetu, czujg si¢ jak ryba
wyciaggnigta z wody. Umiejetno$¢ swobodnego korzystania ze zdobyczy techniki jest czyms$
pozytywnym, wrecz niezbednym do prawidtowego wspotlistnienia w tworzacym si¢ wiasnie
"spoteczenstwie informacyjnym". Nalezy jednak pamigtaé o zachowaniu koniecznego dystansu
do cudéw techniki, w przeciwnym razie to, co jest genialnym wynalazkiem moze tatwo sta¢ sie
utrapieniem.

Historia ludzkos$ci zna wiele form uzaleznien, mniej lub bardziej szkodliwych jak np.:
papierosy, alkoholizm, lekomania czy narkomania. Dzi§ do tej grupy zaliczy¢é mozna
technomani¢ polegajaca na uzaleznieniu od nowoczesnych urzadzen, czyli tzw. technologii
informacyjnej. Osobg podatng na tego typu zagrozenia moze by¢ zardéwno kto§ wpatrujacy sie
przez kilka godzin dziennie w okienko swojego telefonu komérkowego, jak tez spedzajacy ten
czas przed monitorem komputera. Szczegodlne niebezpieczenstwo uzaleznienia niesie ze sobg
Internet oraz gry komputerowe. Osoba uzalezniona spgdza wiele czasu przed komputerem (kilka
- kilkana$cie godzin dziennie), zaniedbuje inne obowigzki, nie moze skupi¢ si¢ nad czyms$ innym
niz przedmiot uzaleznienia, nawet gdy nie robi tego w danej chwili ciggle o tym mysli. Proby
,»odciecia” od komputera wywotuja jawna wrogos$¢, nawet ataki histerii czy niekontrolowanej
agresji. Glebsze uzaleznienie moze doprowadzi¢ do utraty kontaktu z rzeczywisto$cia, czy tez
powstania mechanizmu identyfikacji z bohaterem gry komputerowej lub fikcyjnej postaci
funkcjonujgcej tylko w sieci. Znane sg przypadki tragedii wywolanych zatarciem si¢ granicy
pomiedzy $wiatem wirtualnym i1 realnym. Pewien mlody cztowiek popetnil samobdjstwo,
skaczac z duzej wysokosci, by sprawdzi¢, czy tak jak w jego ukochanej grze bedzie mial wigcej

niz jedno "zycie". Inny zastrzelil wlasng matke a nastgpnie odebrat sobie zycie, poniewaz rodzice



zabronili mu korzysta¢ z komputera. Sg to przypadki marginalne a jednak wydarzyly si¢
naprawde. Na co dzien, cho¢ do podobnych tragedii nie dochodzi, obserwowa¢ mozna rosnaca
agresj¢ i wulgarno$é miodego pokolenia. Zrédtem tego zjawiska, sg tez gry komputerowe,
zwlaszcza tzw. "strzelanki" emanujgce przemocg i brutalnoscig. Nic dziwnego, ze miodzi ludzie
przenosza do realnego $wiata zachowania utrwalone przez wielogodzinne naciskanie spustu
joysticka.

Nie mniej grozny jest Internet, poprzez swoja wszechstronno$¢ i wszechobecnosé. To
rowniez cudowny wynalazek, w ktorym kazdy moze znalez¢ co§ co go interesuje. Internet jest
niezmierzonym oceanem wiedzy, do ktorego kazdy moze "dola¢ swoja krople". Problem polega
na tym, ze informacji umieszczanych na stronach internetowych nikt nie weryfikuje, co oznacza,
ze wcale nie musza one by¢ prawdziwe. Osoba, ktora pobiera informacje z sieci, musi dokonaé
ich selekcji pod katem wiarygodno$ci zrodta. Uzyskanie nieprawdziwej informacji jest chyba
najmniejszg krzywda, jaka mozna ponie$¢ obcujac z Internetem. Tak szeroko dostepne medium
jest przeciez miejscem, gdzie swoje "ustugi" oferuja nie tylko rzetelne instytucje, ale tez np.
organizacje przestepcze, sekty, dealerzy, oszusci, nie mowigc juz o pornografii, ktdrg Internet jest
zapchany. Podobne tre$ci nie sa odpowiednie dla mtodych ludzi, a korzystanie z Internetu bez
kontaktu z nimi, nalezy do rzadko$ci. Ulubiong rozrywka mtodziezy jest tzw. czatowanie, czyli
rozmowy "na zywo" poprzez sie¢. Randki internetowe sa przeciwienstwem normalnych
kontaktow miedzyludzkich. Kusza swoja anonimowoscia, ale bardzo rzadko prowadza do
prawdziwego zwigzku. Sg polem do popisu dla dowcipnisiow 1 oszustow, przestepcow
1 zboczencow, w ktorych sidia wpadta juz niejedna naiwna mtoda osoba.

Dhugotrwaty 1 permanentny kontakt z komputerem moze tez mie¢ inne nieprzyjemne
skutki. Jedne maja posta¢ fizycznych dolegliwosci jak np. bdle glowy, karku, kregostupa,
podraznienia oczu i skéry twarzy, inne to wrgcz choroby: krotkowzrocznosé, dyskopatia czy tzw.
syndrom RSI, spowodowany nieprawidlowym ulozeniem nadgarstkbw podczas pracy
z komputerem. Wszystkie te schorzenia nie powstaja z dnia na dzien, lecz s3 efektem
wieloletnich niewtasciwych nawykow.

O ile fizyczne skutki dtugotrwatej pracy z komputerem w miar¢ tatwo mozna ograniczy¢
poprzez stosowanie ergonomicznych mebli 1 urzadzen, filtréw ekranowych, wilasciwego
o$wietlenia miejsca pracy, to znacznie trudniej jest zapobiec negatywnym oddziatywaniom na
ludzka psychike. Uzaleznienia komputerowe sa czym$§ obecnym w naszej codzienno$ci dopiero

od kilku lat, a juz spowodowaly zainteresowanie psychologéw. Ich badania przyniosty
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jednoznaczne wyniki: technologia informacyjna moze mie¢ negatywny wplyw na umyst
cztowieka. Leczenie tego typu uzaleznien jest trudne, bo dostep do komputera jest obecnie
powszechny 1 trudno jest kogo$ odizolowa¢. Najwazniejsze jest us§wiadomienie nalogowcowi,
jakie szkody wywotat u niego zbyt czesty kontakt z komputerem. Konieczne ograniczenia on sam
musi sobie narzuci€.

Nie chcialbym moim wystgpieniem zniechecaé kogokolwiek do kontaktu
z komputerem. Wrecz przeciwnie, postepu techniki nikt nie zatrzyma i dokonuje si¢ on, aby
utatwi¢ nam zycie. Musimy jednak zadba¢ o to, aby z uzytkownikéw komputeréw nie stac si¢ ich
niewolnikami. Zachecam do kontroli wtasnych zachowan, oraz zachowan swoich bliskich zanim
bedzie za poézno by im pomoc. Korzystajmy, zatem ze zdobyczy techniki, pamietajac, ze w

korzystaniu tym konieczny jest umiar.

1.3 Zagrozenia wynikajace z uzytkowania komputera i Internetu

Przy burzliwym rozwoju narzedzi informatycznych nalezy sobie réwniez uswiadamiad
pewne zjawiska negatywne zwigzane z uzywaniem tego narzedzia. Powinni na nie zwrdcié
uwage szczegodlnie nauczyciele i rodzice. Zagrozenia te mozna podzieli¢ na kilka rodzajow:
- fizyczne - wzrok, postawa,
- psychiczne - uzaleznienie, wirtualna rzeczywisto$¢ oderwana od zycia,
- moralne - tatwy dostgp (niekontrolowany) do informacji (np. instrukcja budowy bomby,
narkotyki, pornografia),
- spoleczne - zachowania nieetyczne, anonimowos$¢, brak hamulcow,
- intelektualne:

a) bezkrytyczne zaufanie do mozliwo$ci maszyny.

b) "szok informacyjny"
- fizyczne

Jak podaja oficjalne statystyki amerykanskie, ok. 30% uzytkownikow komputerdéw cierpi
na réznego rodzaju dolegliwos$ci nabyte w zwigzku z wykonywang praca. Najbardziej narazone
czesci ciata na problemy zdrowotne to: nadwyrezanie migsni nadgarstka, naprezony kark, bole
dolnych czgsci krggostupa, oczy - niewlasciwe oswietlenie powoduje meczenie si¢ wzroku, bole
glowy i ogdlne zmegczenie organizmu. Wykrzywianie kregostupa nadwyrgza naturalne wigzadta
kregéw. Dzieci 1 miodziez bedac w okresie intensywnego rozwoju fizycznego sa szczegolnie

narazeni na niebezpieczenstwo utraty zdrowia: wady wzroku, skrzywienia kregostupa. Nalezy
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dba¢ o higiene pracy przy komputerze, zapewni¢ bezpieczne warunki pracy, wlasciwy sprzet,
oswietlenie, uczy¢ prawidlowej postawy podczas pracy na komputerze, uczy¢ relaksu i zmuszac
do czynienia przerw rekreacyjnych podczas pracy.

- psychiczne

Uzaleznienie od komputera

Niewielu ludzi zdaje sobie wcigz sprawe z tego, ze komputer moze uzalezni¢ w taki sam
sposob jak alkohol, praca czy narkotyki. Uzaleznienie poczatkowo jest niezauwazalne. Z czasem,
kiedy si¢ rozwinie, zaczyna powodowaé wyrazne szkody. Pierwsza z nich jest postepujaca
izolacja. Uzalezniony od komputera nawet nie szuka zwigzkéw z innymi ludzmi - szybko
zastepuje mu je maszyna. W koncu zaczyna mie¢ do niej stosunek emocjonalny. Nie potrafi juz
normalnie komunikowa¢ si¢ z innymi ludzmi. Osoby uzaleznione od komputera okazuja duzy Igk
przed kontaktami z innymi ludzmi, czasami maskujac go okazuja im swoja wyzszo$¢. Jednak
problemy z izolacja nasilaja si¢ na ogo6l przy przekraczaniu progu dorostosci. Drugie powazne
niebezpieczenstwo, jakie niesie ze sobg uzaleznienie si¢ od komputera, to roztadowywanie
wszystkich napi¢¢ poprzez maszyne. Prawdziwie gleboko uzaleznieni znajdujg poczucie
bezpieczenstwa juz tylko przy komputerze.

Jak odrozni¢ zwykla prace od natogu - kiedy nalezy si¢ zaczaé niepokoic?
Kiedy rezygnuje si¢ z kolejnych spraw na rzecz komputera. Prawdziwy dramat moze zacza¢ si¢
wtedy, gdy cztowiek odczuwa niepowstrzymywany przymus grania czy np. poruszania Si¢ po
komputerowej sieci Internet. Jest mu to niezbedne - jak powietrze, jedzenie. Nie moze si¢ wtedy
obejs¢ bez komputera. Potem zaczyna racjonalizowac i1 bagatelizowa¢ szkody, jakie wyrzadza
sobie i otoczeniu. Pojawiaja si¢ rozkojarzenie, zaburzenia pamigci, lekcewazenie dla innych
spraw. Szybko zamierajg przyjaznie i komputer zaczyna wystarcza¢ za cate zycie.

Roéwnie wazne jest zdawanie sobie sprawy z tego, ze dziecko lub mtodziez spedzajac zbyt
duzo czasu przy grach komputerowych, w ktorych wirtualna rzeczywistos¢ oderwana jest od
zycia, samo przestaje orientowac si¢ w realiach rzeczywistosci. W grach, w ktorych trup $ciele
si¢ gesto, mozna w kazdej chwili zacza¢ wszystko od nowa, albo doda¢ swojemu bohaterowi
nowe zycie. Wystepujaca w wielu grach agresja, dodana do agresji widzianej przez dziecko w
telewizji, wypacza jego wizj¢ realnego $wiata i uodparnia na zto, ktore staje si¢ czyms$
wszechobecnym w oczach dziecka.

W tym miejscu nalezy wspomnie¢ o waznej roli nauczycieli, ktérzy powinni u$wiadamiad

rodzicom te zagrozenia psychiki ich dzieci 1 wspolnie rodzice 1 nauczyciele powinni dbaé, aby
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dzieci 1 mtodziez zainteresowaé grami rozwijajagcymi osobowos¢ ich dzieci, aby dzieci miaty
dostep do encyklopedii i programéw edukacyjnych, aby nie byly pozostawione same sobie i1 aby
mialy zyczliwe zainteresowanie wokoét siebie osob im bliskich.

- moralne

Latwy 1 niekontrolowany dostep do informacji moze zagrozi¢ moralnemu rozwojowi
dzieci 1 milodziezy. Problemem jest tatwy dost¢p do pornografii poprzez sie¢ Internet.
W niektérych krajach podejmowano préby zastosowania pewnych ograniczen i kontroli
serweréw internetowych, ale nie powiodto to si¢ nigdzie, gdyz istnieje duza opozycja wzgledem
stosowania jakiejkolwiek cenzury w Internecie. Dlatego z tym problemem muszg sobie poradzié
sami rodzice i1 nauczyciele. Tu tez jest niezbedna blisko$¢ 1 zainteresowanie tym co robig
podopieczni, aby mozna byto we wlasciwym momencie interweniowac. Jest to trudne zadanie dla
nauczyciela, ktory ma pod opieka grupe ucznidéw, ale ktory powinien tak zorganizowaé lekcje
1 tak skierowa¢ zainteresowania uczniow, aby oni czuli si¢ zafascynowani tematem i probowali
go dalej zglebia¢, nawet w chwili, kiedy nauczyciel na nich nie patrzy
- spoleczne

Zachowania nieetyczne, anonimowos¢, brak hamulcéw. Anonimowos$¢ i brak hamulcow
przy komputerze i w sieci czesto powoduja zachowania nieetyczne. Dzieje si¢ tak jak z wieloma
kierowcami na szosie. Wyzwala si¢ w nich demon drzemigcy w podswiadomosci i na szosie we
wlasnym samochodzie zachowuja si¢ niezgodnie z calym swoim dotychczasowym
postepowaniem. Np. grzeczna i dobra uczennica rozmawiajgca z kim§ poprzez sie¢ wypluwa z
siebie stek okropnych przeklenstw, ktorych nigdy nie odwazytaby si¢ powiedzie¢ na gtos nawet
sama przed soba.

Trzeba o tym z uczniami rozmawiac, czasem nawet zawstydzac 1 uSwiadamiac, ze kultura
1 dobre wychowanie jest wartoscig samg w sobie, nawet wobec anonimowego rozmowcy.

- intelektualne
a) bezkrytyczne zaufanie do mozliwosci maszyny.

Rozprzestrzeniaja si¢ czasem zwigzane z komputerem przesady, ze komputer jest dobry
na wszystko 1 wszystko moze, nigdy si¢ tez nie myli. Moze to wynika¢ z faktu przypisania tej
glupiej maszynie cech, ktorych ona w sposéb oczywisty nie posiada: zdolnosci do poprawiania
pomytek cztowieka, obdarzania zwyklych ludzi nadnaturalng charyzma, czynienia Zzycia
szczg$liwszym 1 tak dalej. Jest to zabobonna wiara w sprawcza site martwego przedmiotu.

Dlatego trzeba koniecznie nauczy¢ dzieci 1 mlodziez korzysta¢ z komputera jako narzedzia
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1 przekaza¢ im wilasciwe odniesienie do maszyny, gdyz inaczej zubozy si¢ ich psychike i nie
rozwinie ich mozliwosci intelektualnych.
b) "'szok informacyjny"*

Gdy naptyw informacji jest zbyt szybki, mozg silg rzeczy traci zdolno$¢ racjonalnej
selekcji wiadomosci na sensowne i nic nie warte - to si¢ nazywa "szok informacyjny". Chcac nie
chcace, zaczynamy absorbowaé wiadomosci przypadkowe, odktadajac sobie w gtowach nic nie
wartg papke bardzo waznych wiadomosci o niczym.

Ubodstwo informacji przy najwiekszej nawet wiedzy tworzy zle przystosowanego do zycia
odludka, za§ nadmiar poinformowania bez odpowiedniej dozy wiedzy definiuje osobnika
plytkiego intelektualnie, niezdolnego do formulowania niezaleznych osgdéw i podatnego na
manipulacje.

Jest pewien paradoks w tym, ze szybki rozw6j wiedzy w szybkim tempie prowadzi do
rozwoju srodkéw komunikacji, coraz skuteczniej stuzac zachwianiu proporcji w stron¢ nadmiaru
informacji 1 wzglednego ubodstwa wiedzy w naszych umystach, co niesie konkretne
niebezpieczenstwa. Pytanie brzmi: czy mtody cztowiek bedzie potrafit nie utona¢ w potopie
informacji, skorzysta¢ z nich i obroni¢ si¢ przed "komputerowo- sieciowa" manipulacja. Jak
rozwing¢ jego intelekt, aby wybieral $wiadomie i odnosil korzy$ci z ogromu informacji,
z ktorymi bedzie mial do czynienia? Jak wazna wydaje si¢ pozycja nauczyciela, mistrza,
przewodnika wskazujacego jak oddzieli¢ ziarna od plew.

- sieciowe

Internet to medium przenoszace w inny wymiar komunikacje migdzyludzka. W sieci
mozna znalez¢ ogromne ilosci informacji. Od aktualnych wiadomos$ci z dowolnego miejsca
Swiata do szczegolowych tresci interesujacych jedynie waskie grono specjalistow.

Oprocz  niezaprzeczalnych  korzysci z rozwoju Sieci, nalezy wspomnie¢
o negatywnych aspektach jej stosowania. Ogromna ilo$¢ informacji zawartych w Internecie nie
koreluje niestety z ich jako$cig. Nigdy nie mozna by¢ do konca pewnym znalezionych tresci.
Nawet najwigksze agencje informacyjne dotknigte zostaly atakami hakerow, ktérzy zmieniali
zawartos¢ ich serwisow. Szybki rozwdj elektronicznego biznesu prowadzi do coraz czestszych
aktow sprzedazy danych osobowych oraz innych przestepstw z wykorzystaniem Sieci. W koncu
dlugotrwate korzystanie z niej moze przerodzi¢ si¢ w stan, ktory okre§lamy jako uzaleznienie si¢
od Internetu.

Uzaleznienie od sieci nie jest stanem jednorodnym, przejawia si¢ roznymi zespotami zachowan:
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Uzaleznienie cyberseksualne - ogladanie, kupowanie czy kopiowanie na swoj dysk pornografii
sieciowej.

Elektroniczny hazard - przeznaczanie czasu i srodkow w gry sieciowe, aukcje, zaktady
Przeladowanie informacjami - nadmierne gromadzenie i przegladanie danych z Internetu
Uzaleznienie od komputera - obsesyjne granie w sieci.

Wraz z coraz wickszym rozwojem technologii informacyjnej te zagrozenia beda coraz wigksze,
jezeli nie zadba si¢ o odpowiednie ksztalcenie korzystajacych, a w szczegdlnosci dzieci
1 mlodziezy.

Bardzo duza role¢ maja nauczyciele informatyki w szkole, ktérzy powinni u§wiadomic
uczniom, ze komputer ma stuzy¢ czlowiekowi. Nauczyciele powinni uswiadomi¢ rodzicom
i dzieciom, ze nalezy korzysta¢ z medidéw w sposoéb rozsadny i przemyslany.

Wskazéwki bezpieczenstwa

Wskazéwki bezpieczenstwa, ktore warto wzig¢ pod uwage w czasie rozmoéw z nastolatkami na
temat zagrozen w Internecie:

- nalezy sporzadzi¢ domowy regulamin korzystania z Internetu. Nalezy w nim okre$li¢ rodzaj
witryn, ktorych dzieci nie mogg przeglada¢, godziny, w jakich mogg korzysta¢ z Internetu oraz
zasady komunikacji internetowej, obejmujace korzystanie z pokojow rozmow.

- Nalezy ustawi¢ komputery z dostgpem do Internetu w ogdlnodostgpnym miejscu, a nie
w pokojach dzieci.

- Wyposazy¢ komputer w narzgdzia do filtrowania zawarto$ci Internetu (np. funkcja kontroli
rodzicielskiej w ustudze MSN, ktore beda uzupetnia¢, nadzor rodzicielski.

- Zabroni¢ umawiania si¢ z osobami poznanymi w Internecie.

- Bez pozwolenia nigdy nie powinny ujawnia¢ jakichkolwiek informacji osobistych
w wiadomosciach e-mail, pokojach rozmoéw, wiadomosciach btyskawicznych, formularzach
rejestracyjnych, profilach osobistych 1 ze nie powinny uczestniczy¢ w konkursach internetowych.
- Nie nalezy pobiera¢ programoéw, muzyki i plikow bez zezwolenia. Powiedz im, ze
udostegpnianie plikow lub pobieranie z Internetu tekstow, obrazéw lub ilustracji moze stanowi¢
naruszenie praw autorskich i ztamanie prawa.

- Zacheca¢ dzieci do mdéwienia o tym, co wzbudza w nich niepokdj lub poczucie zagrozenia.
Dowiedzie¢ si¢ wigecej o sposobach postepowania z internetowymi pedofilami

1 drgczycielami.
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- Przedstawi¢ zagrozenia zwigzane z pornografig w Internecie i skierowa¢ mtodego cztowieka do
wlasciwych witryn poswigconych zdrowiu i seksualnosci.

- Przedstawi¢ sposoby chronienia si¢ przed spamem.

- Nalezy zapozna¢ si¢ z witrynami, ktore dzieci czgsto odwiedzaja. Upewniamy si¢, ze nie
odwiedzajg witryn z obrazliwymi treSciami i nie wysylajg informacji osobistych lub swoich
zdjec.

- Uczmy mtodziez odpowiedzialnego, etycznego zachowania w Internecie. Dzieci nie powinny
uzywa¢ Internetu do rozsiewania plotek, tyranizowania lub grozenia innym.

- Transakcje finansowe dokonywane w Internecie, np. zaméwienie, kupno lub sprzedaz jakiegos$
przedmiotu muszg by¢ uzgadniane z rodzicami.

- Nalezy przedstawi¢ zjawisko hazardu internetowego oraz zagrozenia, jakie ze soba niesie.
Przypominamy mlodziezy, ze uprawianie hazardu internetowego przez osoby niepetnoletnie jest
nielegalne.

Opracowata: Iwona Karczmarz
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